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Tentang SATUSEHAT Mobile

SATUSEHAT Mobile merupakan Aplikasi Kesehatan 
Resmi dari Kemenkes RI yang berguna sebagai 
sumber informasi dan akses layanan kesehatan yang 
terpercaya, terintegrasi untuk memudahkan 
masyarakat Indonesia dalam menjaga kesehatan.

SATUSEHAT Mobile tidak hanya berisi fitur seputar 
COVID-19 saja, tapi sudah berkembang dengan fitur 
kesehatan seperti:

1. Resume Medis
2. Cek Kesehatan Gratis (CKG)
3. Sertifikat Vaksin dan Imunisasi
4. Skrining Kesehatan Mental
5. Pengingat Minum Obat dan Vitamin
6. Berita dan Buletin Kesehatan
7. Lainnya

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id



Wahyudi Rahmanto Profil
Fitur informasi & pengaturan akun

Edit

Status Warna

Profil Anggota 
Keluarga

Vєrififiasi 
(KYC) Profil

Download versi terbaru dan Login menggunakan 
Email atau HP yang terdaftar di PeduliLindungi

Fitur Kesehatan
1. Vaksin & Imunisasi

Berisi riwayat dan sertifikat vaksinasi 
COVID-19 dan Imunisasi Rutin

2. Cari Obat & Cari Nakes
Berisi informasi obat dan Tenaga 
Kesehatan yang sudah terdaftar di 
Kemenkes RI

3. Diari Kesehatan
Catatan Kesehatan untuk IMT, Gula 
Darah, Tekanan Darah, dan Kolesterol 
dengan indikator resmi Kemenkes RI

4. Pertumbuhan Anak
Catatan Berat badan & Panjang badan 
balita dengan indikator resmi 
Kemenkes RI

5. Pengingat Minum Obat
Reminder mandiri untuk konsumsi 
obat rutin dan pemantauan riwayat 
minum obat

6. Resume Medis
Akses data riwayat kunjungan rawat 
jalan berisi data kunjungan, tindakan, 
diagnosis dan Obat
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Terima Kasih

Tentang Fitur
Rekam Medis Elektronik



Fitur Rekam Medis adalah data rekam medis elektronik yang sudah 
dikirim oleh Fasyankes ke SATUSEHAT Platform yang dapat diakses 
langsung oleh masyarakat melalui menu Resume Medis dalam 
Aplikasi SATUSEHAT Mobile.

Fitur ini bermanfaat untuk masyarakat karena:

1. Data Rekam Medis dari semua fasyankes menjadi milik pribadi
2. Praktis karena dalam bentuk digital dan tersedia dalam aplikasi
3. Kemudahan akses data medis untuk mendapatkan tindakan 

atau diagnosa lebih akurat, ketika berpindah faskes atau dokter 
atau dalam keadaan darurat.

4. Aman karena ada perlindungan identitas pada saat Verifikasi 
(KYC) dan pembuatan PIN

Tentang Fitur Rekam Medis SATUSEHAT Mobile

Fitur Rekam Medis
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Fitur ini hanya dapat diakses oleh pengguna yang sudah 
melakukan verifikasi profil (KYC) dan membuat PIN akses 
RME

Tentang Fitur Rekam Medis SATUSEHAT Mobile

1 2 3 4 Adapun data-data Rekam Medis
yang ditampilkan dalam
SATUSEHAT Mobile adalah:

1. Kunjungan Rawat Jalan & 
Tes Lab, Alergi

2. Detail Rawat Jalan 
(Kunjungan Berikutnya, 
Rujukan Tes Lab, Diagnosis)

3. Instruksi Minum Obat
4. Detail Rawat Jalan 

(Tindakan, Observasi Fisik, 
Rencana Tindak Lanjut)

satusєhat.fiєmfiєs.go.i
d
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Wahyudi Rahmanto

Verifikasi Profil Akun melalui
Proses KYC

Gunakan PIN SATUSEHAT
Mobile untuk akses RME Dapatkan & simpan

Alur Umum Cara Akses Rekam Medis Elektronik

1 2 3

Rudy Hartono
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Terima Kasih
Tentang Fitur
Verifikasi Profil
Know Your Customer (KYC)



Tentang Verifikasi Profil (KYC)

Verifikasi Profil (KYC) untuk 
memastikan kebenaran 
kepemilikan akun SATUSEHAT 
Mobile dan sebagai syarat 
mengakses fitur Resume Medis

100 31 4a 8

75 0 45 0

a9 0 a8 0

74 0 21 0

3 52 100 0

17 11 100 0

20 0 100 0

244 247 194

191 191 191

45 38 39 3

58 50 51 19

192 0 0

199 237 235

Tanda akun SATUSEHAT Mobile
sudah terverifikasi
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Verifikasi Profil KYC dapat dilakukan kapan saja di semua 
fasyankes terhubung SATUSEHAT dan menerapkan modul KYC di 

sistem RME. KYC hanya perlu dilakukan satu kali.
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6 Langkah Mudah
Verifikasi Profil SATUSEHAT Mobile



Terima Kasih
Persiapan Teknis Integrasi
Fitur Verifikasi Profil
Know Your Customer (KYC)
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Syarat Fasyankes untuk KYC

1

2

Sistem RME Fasyankes sudah terhubung 
dengan SATUSEHAT Platform

Sistem RME Fasyankes sudah berhasil 
mengintegrasikan Modul KYC SATUSEHAT
(http://link.kemkes.go.id/ModulKYC) 

Prasyarat Fasyankes agar 
dapat menjalankan proses 

Verifikasi Profil (KYC) 
SATUSEHAT Mobile

Sebelum operator menjalankan Panduan KYC Pengguna SATUSEHAT 
Mobile, fasyankes harus memenuhi syarat-syarat sebagai berikut:

3 Menunjuk petugas yang bertanggung 
jawab melakukan proses KYC

4 Menentukan lokasi pelaksanaan KYC di 
Fasyankes
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http://link.kemkes.go.id/ModulKYC
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Alur: Integrasi KYC SATUSEHAT

Autentikasi

GET Token

Generate Token

KYC URL

GET KYC URL

Generate KYC URL

Fasyankes SATUSEHAT



Terima Kasih

ReST API
Authentication

Untuk Tim IT Fasyankes
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Dokumentasi ReST API

Teknis dokumentasi 
integrasi KYC dapat 
dipelajari melalui laman:

https://satusehat.kemkes.g
o.id/platform/docs/id/kyc/
kyc-doc/rest-api-kyc/

PENTING

https://satusehat.kemkes.go.id/platform/docs/id/kyc/kyc-doc/rest-api-kyc/
https://satusehat.kemkes.go.id/platform/docs/id/kyc/kyc-doc/rest-api-kyc/
https://satusehat.kemkes.go.id/platform/docs/id/kyc/kyc-doc/rest-api-kyc/


Postman Collection KYC

Silakan mengunduh Postman Collection untuk melihat 
contoh/melakukan workshop secara mandiri pada website 
https://link.kemkes.go.id/postmancollectionkyc melalui web browser 
Anda.

PERHATIAN

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id

https://link.kemkes.go.id/postmancollectionkyc


Untuk melakukan transaksi data dari Know Your Customer (KYC), perlu dilakukan proses autentikasi 
terlebih dahulu agar mendapatkan akses yang tersedia. Autentikasi yang digunakan oleh Know Your 
Customer (KYC) mengikuti standar protokol OAuth 2 dengan tipe pemberian akses (grant type) adalah 
client_credentials.

Autentikasi menggunakan grant type client_credentials adalah proses autentikasi yang dilakukan antara 
server to server, sehingga tidak ada proses registrasi atau login di sini. Autentikasi dengan tipe tersebut 
hanya memerlukan data berupa client_id dan client_secret

API SATUSEHAT terkait Autentikasi mempunyai dua URL (<<auth_url>>) berdasarkan jenis lingkungan 
pengembangannya (development environment) yaitu:

● Sandbox: https://api-satusehat-stg.dto.kemkes.go.id/oauth2/v1 
● Production: https://api-satusehat.kemkes.go.id/oauth2/v1

Autentikasi API SATUSEHAT
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PERHATIAN

https://api-satusehat-stg.dto.kemkes.go.id/oauth2/v1
https://api-satusehat.kemkes.go.id/oauth2/v1


Kode Akses API SATUSEHAT
Cara mendapatkan nilai dari client id dan client secret
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Registrasi Sistem RME
● Pastikan sistem RME nya (Mitra/Vendor/Mandiri) sudah terdaftar 

(Terverifikasi) di SATUSEHAT Platform
● Sistem RME telah muncul di 

https://satusehat.kemkes.go.id/platform/system-rme-list 

Pemuktahiran Data 
● Update sistem RME di DFO/REG FASYANKES/RS ONLINE
● Update kontak SATUSEHAT agar mendapatkan akun SATUSEHAT 

Platform otomatis

Kode akses API akan muncul 3 hari kerja, mohon di cek secara 
berkala di DFO/REG FASYANKES/RS ONLINE.

Silakan klik setiap 
teks yang 
berwarna biru 
muda, untuk 
membaca 
panduan lebih 
detail/lanjut ke 
bagian yang 
direferensikan.

PENTING

Aktivasi Akun SATUSEHAT Platform

2

3

1

4

https://satusehat.kemkes.go.id/platform/docs/id/registration-guide/regis-vendor/
https://satusehat.kemkes.go.id/platform/login
https://satusehat.kemkes.go.id/platform/system-rme-list
https://satusehat.kemkes.go.id/platform/docs/id/registration-guide/regis-institution/update-system-rme/#update-yankes
https://satusehat.kemkes.go.id/platform/docs/id/registration-guide/password-user-dfo/#create-password-user-yankes


Akses Token

Endpoint <<auth_url>>/accesstoken

Method POST

Request

Query String
Nama 

Parameter
Tipe 
Data

Keterangan

*grant_type String WAJIB diisi dengan 
client_credentials.

Body
Nama Parameter Tipe 

Data
Keterangan

*Content-Type String WAJIB diisi dengan 
application/x-www-for
m-urlencoded.

*client_id String Nilai client_ID yang telah 
didapatkan dari DFO/RS 
Online/REGFASYANKES.

*client_secret String Nilai client_secret yang 
telah didapatkan dari 
DFO/RS 
Online/REGFASYANKES.
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Akses Token

Response 2xx Success
{
  "refresh_token_expires_in": "0",
  "api_product_list": "[api-sandbox]",
  "api_product_list_json": [
        "api-sandbox"
  ],
  "organization_name": "ihs-prod-1",
  "developer.email": "<email-dev>",
  "token_type": "BearerToken",
  "issued_at": "1671109805593",
  "client_id": "<client-id>",
  "access_token": "<access-token>",
  "application_name": "992291b8-a613-40aa-b27c-41e480c7585f",
  "scope": "",
  "expires_in": "3599",
  "refresh_count": "0",
  "status": "approved"
}
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Terima Kasih

ReST API
Generate - URL Validasi

Untuk Tim IT Fasyankes



Generate - URL Validasi (Encrypted)

Fungsi dari ReST API ini adalah untuk melakukan proses generate - URL Validasi dengan 
format terenkripsi baik secara request maupun responnya.

API KYC terkait Autentikasi mempunyai dua URL (<<base_url>>) berdasarkan jenis lingkungan 
pengembangannya (development environment) yaitu:

● Sandbox: https://api-satusehat-stg.dto.kemkes.go.id/kyc/v1 
● Production:  https://api-satusehat.kemkes.go.id/kyc/v1

PERHATIAN
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Generate - URL Validasi (Encrypted)

-----BEGIN ENCRYPTED MESSAGE-----(1)
... (2)
-----END ENCRYPTED MESSAGE-----(3)

Header
Nama Parameter Tipe Data Keterangan

*Authorization String Header ini WAJIB diisi dengan nilai sesuai format: Bearer <access_token>. Nilai dari 
variabel <access_token> didapatkan dari properti access_token pada object dari 
hasil response JSON setelah proses autentikasi.

*Content-Type String Mime type dari payload data yang akan dikirimkan di dalam body dalam format Text, 
WAJIB diisi dengan text/plain.
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Request
Endpoint <<base_url>>/generate-url

Method POST
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ReST API
Generate - URL Validasi
Body
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Bentuk Request pada Body (text/plain) Terenkripsi

-----BEGIN ENCRYPTED MESSAGE-----(1)
... (2)
-----END ENCRYPTED MESSAGE-----(3)

Body (text/plain)

1. Request teks WAJIB diawali dengan -----BEGIN ENCRYPTED MESSAGE----- 
pada baris paling awal yang diakhiri dengan Escape character yaitu \r\n.

2. Payload yang akan dikirim berada pada bagian ini, dan harus dalam bentuk 
terenkripsi dengan format Base64 sesuai ketentuan semantik RFC 2045.

3. Request teks WAJIB diakhiri dengan -----END ENCRYPTED MESSAGE----- pada 
baris paling akhir.
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Struktur Data

https://en.wikipedia.org/wiki/Escape_character
https://www.ietf.org/rfc/rfc2045.txt


-----BEGIN ENCRYPTED MESSAGE----------END ENCRYPTED MESSAGE-----

Body (text/plain)

Bentuk Request pada Body (text/plain) Terenkripsi
Contoh Data
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{
  "agent_name": "Bambang Wisanggeni" ,
  "agent_nik": "################" ,
 "public_key": "-----BEGIN PUBLIC 
KEY-----\nMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAwqoicEXIYWYV3PvLIdvB\nqFkHn2IMhPGKTi
B2XA56enpPb0UbI9oHoetRF41vfwMqfFsy5Yd5LABxMGyHJBbP\n+3fk2/PIfv+7+9/dKK7h1CaRTeT4lzJBiUM81h
kCFlZjVFyHUFtaNfvQeO2OYb7U\nkK5JrdrB4sgf50gHikeDsyFUZD1o5JspdlfqDjANYAhfz3aam7kCjfYvjgneqk
V8\npZDVqJpQA3MHAWBjGEJ+R8y03hs0aafWRfFG9AcyaA5Ct5waUOKHWWV9sv5DQXmb\nEAoqcx0ZPzmHJDQYlihP
W4FIvb93fMik+eW8eZF3A920DzuuFucpblWU9J9o5w+2\noQIDAQAB\n-----END PUBLIC KEY-----"

}

Body (application/json)

Bentuk Request pada Body (application/json) Tidak Terenkripsi
Contoh Data

1. Request bertipe object.
2. Properti agent_name bertipe string, berisi informasi nama petugas/operator 

Fasilitas Pelayanan Kesehatan (fasyankes) yang akan melakukan validasi.
3. Properti agent_nik bertipe string, berisi informasi nomor identitas 

petugas/operator Fasilitas Pelayanan Kesehatan (fasyankes) yang akan 
melakukan validasi.

4. Properti public_key bertipe string, berisi nilai public_key yang didapat dari 
proses key-generation melalui source code (library) KYC yang disematkan 
pada SIMRS/SIMPUS masing-masing.

{ (1)
  *agent_name: string ( 2)
  *agent_nik: string ( 3)
  *public_key: string ( 4)
}

Struktur Data
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Terima Kasih

ReST API
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2xx Success Terenkripsi

-----BEGIN ENCRYPTED MESSAGE----------END ENCRYPTED MESSAGE-----
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2xx Success Tidak Terenkripsi

Dari hasil response ini, PERLU di decryption menggunakan Source Code (Library) KYC agar properti url dapat 
terlihat, di mana nilai URL yang didapat berupa iFrame yang akan disematkan pada SIMRS/SIMPUS 
masing-masing.
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Silakan mengunduh Source Code (Library) KYC agar properti url dapat 
terlihat (decryption) pada website https://link.kemkes.go.id/librarykyc 
melalui web browser Anda.

PENTING
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https://link.kemkes.go.id/librarykyc


{

2xx Success Tidak Terenkripsi

{ (1)
  *metadata: { (2)
    *code: number (3)
    *message: string (4)
  }
  *data: { (5)
    *agent_name: string (6)
    *agent_nik: string (7)
    *token: uuid (8)
    *url: string (9)
  }
}
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Struktur Data
1. Respon yang didapat bertipe object.
2. Properti metadata bertipe object, detail dari respon 

HTTP yang didapatkan.
3. Properti code bertipe number, berisi HTTP Code.
4. Properti message bertipe string, berisi pesan terkait 

HTTP Code tersebut.
5. Properti data bertipe object.
6. Properti agent_name bertipe string, berisi informasi 

nama petugas/operator Fasilitas Pelayanan Kesehatan 
(fasyankes) yang akan melakukan validasi.

7. Properti agent_nik bertipe string, berisi informasi 
nomor identitas petugas/operator Fasilitas Pelayanan 
Kesehatan (fasyankes) yang akan melakukan validasi.

8. Properti token bertipe uuid, berisi nilai token yang 
terdapat pada URL sesuai nilai properti data.url yang 
terdapat pada respon ini.

9. Properti url bertipe string, berisi URL lengkap beserta 
tokennya yang digunakan untuk melakukan validasi.



{

2xx Success Tidak Terenkripsi
Contoh Data

{
  "metadata": {
    "code": "200",
    "message": "OK"
  },
  "data": {
    "agent_name": "Bambang Wisanggeni" ,
    "agent_nik": "################" ,
    "token": "<token>",
    "url": 
"https://api-satusehat-dev.dto.kemkes.go.id/kyc/v1/validation-web/<token>"
  }
}
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4xx Client Error
Belum melakukan autentikasi atau tidak memiliki akses

1. Respon yang didapat bertipe object.
2. Properti fault bertipe object, berisi informasi error.
3. Properti faultstring bertipe string, berisi pesan 

error.
4. Properti detail bertipe object, berisi detail error.
5. Properti errorcode bertipe string, berisi kode error.

{ (1)
  *fault: { (2)
    *faultstring: string ( 3)
    *detail: { (4)
      *errorcode: string ( 5)
    }
  }
}

Struktur Data

{
  "fault": {
    "faultstring": "Invalid Access Token" ,
    "detail": {
      "errorcode": 
"keymanagement.service.invalid_access_token"
    }
  }
}

Contoh Data
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4xx Client Error
HTTP method tidak tepat | mengirimkan data dengan format atau ketentuan yang tidak sesuai

1. Respon yang didapat bertipe object.
2. Properti metadata bertipe object, detail dari respon 

HTTP yang didapatkan.
3. Properti code bertipe number, berisi HTTP Code.
4. Properti message bertipe string, berisi pesan terkait 

HTTP Code tersebut.
5. Properti data bertipe object, berisi data dari respon error.
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{ (1)
  *metadata: { (2)
    *code: number (3)
    *message: string (4)
  }
  *data: { (5)
    ...
  }
}

Struktur Data

{
  "metadata": {
    "code": "400",
    "message": "Bad Request"
  },
  "data": {
    //data.terkait.error.response
  }
}

Contoh Data
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Library KYC
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Alur KYC Library
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Berdasarkan alur proses di atas dapat dijelaskan sebagai 
berikut :

1. key-generation RSA untuk menghasilkan 1 pasang key 
yaitu: public key & private key;

2. key-generation AES untuk menghasilkan 1 buah AES 
symmetric-key;

3. menyematkan RSA public-key (hasil no. 1) ke dalam 
pesan, serta melakukan   enkripsi   keseluruhan   pesan   
menggunakan  AES symmetric-key (hasil no. 2) dengan;

4. enkripsi hasil no.2 dengan RSA public key dari 
SATUSEHAT;

5. Pemanggilan API Generate URL ke SATUSEHAT, 
menggunakan payload yg merupakan gabungan hasil no. 
4 & no. 3;

6. decrypt AES  symmetric-key  dari  response API  
Generate  URL, menggunakan RSA private-key dari no. 1;

7. decrypt pesan dari response API Generate URL 
menggunakan AES symmetric-key dari hasil no. a.
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Download Library KYC
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Silakan mengunduh Source Code (Library) KYC agar properti url dapat 
terlihat (decryption) pada website https://link.kemkes.go.id/librarykyc 
melalui web browser Anda.

PENTING

https://link.kemkes.go.id/librarykyc


Setup:
1. Copy library to your web server. 
2. Install phpseclib (within library directory):
3. composer install
4. Copy satusehat.ini.template ke satusehat.ini. Sesuaikan client_id dan client_secret
5. Open index.php in your browser

Catatan:
Referensi source code yang dapat digunakan untuk implementasi enkripsi KYC dengan bahasa 
pemrograman PHP versi 5.6, dan mungkin tidak kompatibel dengan bahasa pemrograman atau 
versi lainnya. Source code ini juga mungkin dapat diperbaharui oleh Kementerian Kesehatan 
apabila diperlukan. Anda dapat mengembangkan Source code secara mandiri sepanjang 
memenuhi ketentuan spesifikasi key-generation RSA dan AES. 
Untuk mengindari risiko kegagalan pastikan melakukan backup pada file aplikasi yang akan 
diubah.

Setup Library KYC
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Generate - Kode Verifikasi

Fungsi dari ReST API ini adalah untuk melakukan proses Generate - Kode Verifikasi di 
mana nilai tersebut akan muncul di SATUSEHAT Mobile (SSM) dan digunakan oleh pasien 
untuk proses validasi

API KYC terkait Autentikasi mempunyai dua URL (<<base_url>>) berdasarkan jenis lingkungan 
pengembangannya (development environment) yaitu:

● Sandbox: https://api-satusehat-stg.dto.kemkes.go.id/kyc/v1 
● Production:  https://api-satusehat.kemkes.go.id/kyc/v1

PERHATIAN
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Generate - Kode Verifikasi

-----BEGIN ENCRYPTED MESSAGE-----(1)
... (2)
-----END ENCRYPTED MESSAGE-----(3)

Header
Nama Parameter Tipe Data Keterangan

*Authorization String Header ini WAJIB diisi dengan nilai sesuai format: Bearer <access_token>. Nilai dari 
variabel <access_token> didapatkan dari properti access_token pada object dari 
hasil response JSON setelah proses autentikasi.

*Content-Type String Mime type dari payload data yang akan dikirimkan di dalam body dalam format JSON, 
WAJIB diisi dengan application/json.
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Request
Endpoint <<base_url>>/challenge-code

Method POST
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Bentuk Request pada Body (application/json)

1. Request bertipe object.
2. Properti metadata bertipe object, berisi 

informasi data tambahan yang akan diproses 
oleh server.

3. Properti method bertipe string, berisi metode 
untuk melakukan permintaan challenge code, 
saat ini hanya berisi nilai statis yaitu 
request_per_nik.

4. Properti data bertipe object, berisi informasi 
pasien yang akan diVerifikasi oleh 
petugas/operator Fasilitas Pelayanan Kesehatan 
(Fasyankes).

5. Properti nik bertipe string, berisi informasi 
nomor identitas pasien.

6. Properti name bertipe string, berisi informasi 
nama pasien.

{ (1)
  *metadata: { (2)
    *method: string (3)
  }
  *data: { (4)
    *nik: string (5)
    *name: string (6)
  }
}

Struktur Data
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Contoh Data Request pada Body (application/json)

{
  "metadata": {
    "method": "request_per_nik"
  },
  "data": {
    "nik": "################",
    "name": "Budi Santoso"
  }
}
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{

2xx Success

{ (1)
  *metadata: { (2)
    *code: number (3)
    *message: string (4)
  }
  *data: { (5)
    *nik: string (6)
    *name: string (7)
    *ihs_number: string (8)
    *challenge_code: number (9)
    *created_timestamp: string (10)
    *expired_timestamp: string (11)
  }
}
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Struktur Data
1. Respon yang didapat bertipe object.
2. Properti metadata bertipe object, detail dari respon HTTP 

yang didapatkan.
3. Properti code bertipe number, berisi HTTP Code.
4. Properti message bertipe string, berisi pesan terkait HTTP 

Code tersebut.
5. Properti data bertipe object.
6. Properti nik bertipe string, berisi informasi nomor identitas 

pasien yang akan diverifikasi oleh petugas/operator Fasilitas 
Pelayanan Kesehatan (fasyankes).

7. Properti name bertipe string, berisi informasi nama pasien 
yang akan diverifikasi oleh petugas/operator Fasilitas 
Pelayanan Kesehatan (fasyankes).

8. Properti ihs_number bertipe string, berisi nomor id 
SATUSEHAT pasien.

9. Properti challenge_code bertipe number, berisi nilai kode 
verikasi pasien untuk proses validasi.

10. Properti created_timestamp bertipe string, berisi informasi 
waktu kode verikasi dibuat.

11. Properti expired_timestamp bertipe string, berisi informasi 
kadaluarsa kode verikasi tersebut.



{

2xx Success 
Contoh Data

{
  "metadata": {
    "code": "200",
    "message": "OK"
  },
  "data": {
    "nik": "################",
    "name": "Budi Santoso",
    "ihs_number": "############",
    "challenge_code": "804821",
    "created_timestamp": "2023-05-25T03:26:13+07:00",
    "expired_timestamp": "2023-05-25T03:31:13+07:00"
  }
}
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4xx Client Error
Belum melakukan autentikasi atau tidak memiliki akses

1. Respon yang didapat bertipe object.
2. Properti fault bertipe object, berisi informasi error.
3. Properti faultstring bertipe string, berisi pesan 

error.
4. Properti detail bertipe object, berisi detail error.
5. Properti errorcode bertipe string, berisi kode error.

{ (1)
  *fault: { (2)
    *faultstring: string ( 3)
    *detail: { (4)
      *errorcode: string ( 5)
    }
  }
}

Struktur Data

{
  "fault": {
    "faultstring": "Invalid Access Token" ,
    "detail": {
      "errorcode": 
"keymanagement.service.invalid_access_token"
    }
  }
}

Contoh Data
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4xx Client Error
HTTP method tidak tepat | mengirimkan data dengan format atau ketentuan yang tidak sesuai

1. Respon yang didapat bertipe object.
2. Properti metadata bertipe object, detail dari respon 

HTTP yang didapatkan.
3. Properti code bertipe number, berisi HTTP Code.
4. Properti message bertipe string, berisi pesan terkait 

HTTP Code tersebut.
5. Properti data bertipe object, berisi data dari respon error.
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{ (1)
  *metadata: { (2)
    *code: number (3)
    *message: string (4)
  }
  *data: { (5)
    ...
  }
}

Struktur Data

{
  "metadata": {
    "code": "400",
    "message": "Bad Request"
  },
  "data": {
    //data.terkait.error.response
  }
}

Contoh Data
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