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@ Hasil skrining bukan hasil pemeriksaan
medis. Konsultasikan dengan tenaga
profesional untuk informasi lanjutan

Hasil Skrining
Tidak Baik

@© Skrining pada 16 Mei 2024

17 Campak Rubella1

Tanggal Pemberian

23/09/2021 TEBET

Co
Tabarina 150 mg / Isotonic ABC 75 mg /
Kalsium 50 mg

Tablet | © 07.00
Lihat Detail Obat —>

Bantuan Tenaga Profesional

@ Konsultasi di Konsultasi
Faskes N Online

Tempat Pemberian
Kunjungi rumah sakit atau fasiltas kesehatan

Diberikan Kepada
Qiana Banafsha Rananda Detail Pengingat

) Dosis
1tablet

NIK Tanggal Lahir
3174016109200002 21 September 2020

&) Berapa Kali Sehari

L . .

& Anjuran Minum

Sebelum Makan

Topik Hangat

we

Artikel Terbaru

Rawat In [ 2 Dewasa
RS Sioam ) (g 10 Cara Efektif Meniaga
H o VH ecenatan Mental Agar Teta.
Deviasa
Stres Kerja untuk Lebih Prod

# Download on the
« App Store

Bayi dan Balita

GETITON

® GooglePlay

l{ Kemenkes

SATUSEHAT Mobile merupakan Aplikasi Kesehatan
Resmi dari Kemenkes Rl yang berguna sebagai
sumber informasi dan akses layanan kesehatan yang
terpercaya,  terintegrasi untuk memudahkan
masyarakat Indonesia dalam menjaga kesehatan.

SATUSEHAT Mobile tidak hanya berisi fitur seputar
COVID-19 saja, tapi sudah berkembang dengan fitur
kesehatan seperti:

1. Resume Medis

2. Cek Kesehatan Gratis (CKG)

3. Sertifikat Vaksin dan Imunisasi

4. Skrining Kesehatan Mental

5. Pengingat Minum Obat dan Vitamin
6. Berita dan Buletin Kesehatan

7. Lainnya
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Fitur Kesehatan @

1. Vaksin & Imunisasi
Berisi riwayat dan sertifikat vaksinasi
COVID-19 dan Imunisasi Rutin

2. Cari Obat & Cari Nakes
Berisi informasi obat dan Tenaga
Kesehatan yang sudah terdaftar di
Kemenkes RI

3. Diari Kesehatan
Catatan Kesehatan untuk IMT, Gula
Darah, Tekanan Darah, dan Kolesterol
dengan indikator resmi Kemenkes RI

4. Pertumbuhan Anak
Catatan Berat badan & Panjang badan
balita dengan indikator  resmi
Kemenkes RI

5. Pengingat Minum Obat
Reminder mandiri untuk konsumsi
obat rutin dan pemantauan riwayat
minum obat

6. Resume Medis
Akses data riwayat kunjungan rawat
jalan berisi data kunjungan, tindakan,
diagnosis dan Obat

l{ Kemenkes

Profil
Halo, Wahyudi Rahmanto @ @ . Y X .
Fitur informasi & pengaturan akun
Lindungi kesehatan Anda dan ‘
keluarga dengan vaksin! -
Lihat Rekomendasi Vaksin -> + ‘\Hbi ' 941 all & @
g Pantaurekam medis Anda dari Bliks Profile
W semua faskes di sini
Rudy Hartono Kaliwarang §
( \ X Budiman Astianto Galih T
i . Edit
FItar . +62-82213451952 N 1
@ Q = 1371011304930003
Resume Pertumbuhan Diari CariObat oo 5
Medis Anak Kesehatan L) (EEIEETIES v
/g\ @ J P Verifikasi profil Anda untuk S verlﬁﬁas'
i u S . keamanan yang lebih terjamin! ° (KYC) Proﬂl
CariNakes Pengingat Vaksin dan Lainnya
Minum Obat Imunisasi

Makin Lengkap!
@ GulaDarah
@ TekananDarah @) SkriningKesehatan W=
@ Axtivitas Fisik Mental
. =l () o
Sla) | o
Beranda Fitur Buletin Profil

Download versi terbaru dan Login menggunakan
Email atau HP yang terdaftar di PeduliLindungi

Vaccine Status Card
and COVID-19 Test

Results
RUDY HARTONO

Status Warna

Ceneral Information

8 Linked Profile > Proﬂl Anggota
1 Fa > * Keluarga
(@ About >

satusehat.kemkes.go.id
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.".B Tentang Fitur Rekam Medis SATUSEHAT Mobile d

y | " Fitur Rekam Medis adalah data rekam medis elektronik yang sudah

e dikirim oleh Fasyankes ke SATUSEHAT Platform yang dapat diakses

@ norrororavan langsung oleh masyarakat melalui menu Resume Medis dalam
e Aplikasi SATUSEHAT Mobile.

27 Tahun

1Alergi tercatat

Fitur ini bermanfaat untuk masyarakat karena:
o 1. Data Rekam Medis dari semua fasyankes menjadi milik pribadi

2. Praktis karena dalam bentuk digital dan tersedia dalam aplikasi

3. Kemudahan akses data medis untuk mendapatkan tindakan

atau diagnosa lebih akurat, ketika berpindah faskes atau dokter

9 RSUPN DX CiptoMengunkusumo atau dalam keadaan darurat.

- [ et 4. Aman karena ada perlindungan identitas pada saat Verifikasi

(KYC) dan pembuatan PIN

@ 4April2023

Observasi untuk terduga tuberkulosis

satusehat.kemkes.go.id
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0:41

< Resume Medis

T - e 9:41 all =

&~ Detail Resume Medis
Rudy Hartono Kaliwarang..., 27 Tahun

Q Rudy Hartono Kaliwarang

G @ 4 Apr 2024 - Poli Penyakit Dalam ...

27 Tahun

Resep Obat
Kunjungan selanjutnya 5 Agustus 2024
1 Alergi tercatat >
g Obstikandungan
Prednison 5mg Tablet CORONET CROWN
Hasil Pemeriksaan
Rawat Jalan ® Tes Lab ® o Bentuk Sediaan
& Tes yang disarankan untuk dilakukan: Tablet
Riwayat tidak ditemukan? Baca selengkapnya s =
Cara minum
¥ Oral
®  sApril2023 &) piagnosis
CE— - & Lama Konsumsi
© piagnosis ini masih bisa berubah. Selengkapnya 21 hari

© RSUPN Dr. Cipto Mangunkusumo

Observasi untuk terduga tuberkulosis
Poli Penyakit Dalam
dr. Ferdinand Sinaga, Sp.PD

Aturan minum obat
. « 1Tablet, 4 kali setiap hari untuk 7 hari
p Obat mulai tanggal 14 Juni 2022
- B Tablet, 2 kali setiap hari untuk 7 hari
mulai tanggal 21 Juni 2022
« 1Tablet, 1kali setiap hari untuk 7 hari
mulai tanggal 30 Juni 2022

Observasi untuk terduga tuberkulosis

120x Rifampicin 150 mg / Isoniazid 75 mg /
® 1Januari2023 TA8  pyrazinamide 400 mg / Ethambutol

30x Immunace

The 8

Aturan tambahan

RME

Panduan Implementasi Proses Know Your Customer (K

SATUSEHAT Mobile

30x Immunace
A8

j Tindakan

Computerized axial tomography of thorax

(B observasiFisik

Berat Badan Tinggi Badan

65kg 170 cm

Tingkat Kesadaran

Sadar

Denyut Jantung Pernapasan
80 kali/menit 18 kali/menit
Tekanan Darah Suhu Tubuh
117/90 mmHg 37,5°C

(&) RencanaTindak Lanjut

Pulang atas persetujuan dokter

Fitur ini hanya dapat diakses oleh pengguna yang sudah
melakukan verifikasi profil (KYC) dan membuat PIN akses

l{ Kemenkes

Adapun data-data Rekam Medis
yang ditampilkan dalam
SATUSEHAT Mobile adalah:

1.  Kunjungan Rawat Jalan &
Tes Lab, Alergi

2. Detail Rawat Jalan
(Kunjungan Berikutnya,
Rujukan Tes Lab, Diagnosis)

3. Instruksi Minum Obat

4. Detail Rawat Jalan
(Tindakan, Observasi Fisik,
Rencana Tindak Lanjut)

Profile

Rudy Hartono Kaliwarang é)
Budiman Astianto Galih -

. +62-82213451932
= 1371011304930003

8% Profile QR Code >

satusehat.kemkes.go.id




Verifikasi Profil Akun melalui
Proses KYC

Pantau kesehatan melalui riwayat
pemeriksaan

Diagnosis lengkap dengan catatan peme

Halo, . Rudy Hartono dari dokter untuk pantau kondisi ke:

-
€ Panduan Verifikasi
Lindungi kesehatan Anda dan — — —
keluarga dengan vaksin! 4
3. Berikan kode akses Anda pada
Lihat Rekomendasi Vaksin -> fosume Medis Ande

petugas difaskes

X .-

gy Portzurskem meia e e

semua faskes di sini

Fitur \

@ @ G@ ihat kode akses Anda dan gunakan untuk
®

»n Q G

Beranda i

Profile

Rudy Hartono Kaliwarang 0ol
<4 Budiman Astianto Galih

. +62-82213451932
[= 1371011304930003

82  Profile QR Code >

Gunakan PIN SATUSEHAT

Mobile untuk akses RME

om i -

I

Masukkan PIN

Masukkan PIN untuk melihat
Rekam Medis Anda

2 3
Profil Anda sudah 5 6
diverifikasi!
Verfikasi o Rumah Sakit Pusat Otak N
8 9

Lupa PIN?

Nikmati fitur-fitur
khusus pengguna terverifikasi!

.'"B Alur Umum Cara Akses Rekam Medis Elektronik

< Resume Medis

Rudy Hartono Kaliwarang
Budiman Astianto Galin

27 Tahun

1Alergi tercatat

Rawat Jalan ® Tes L

Riwayat tidak ditemukan? Baca selengkapn)

pr— Q) 4 April 2023

Rawat Jalan
© RSUPN Dr. Cipto Mangunkusu

Poli Penyakit Dalam
dr.Ferdinand Sinaga, Sp.PD

Observasi untuk terduga tuberkulosis

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile

@  1Januari 2023

Rawat Jalan
@ RS Siloam Kebon Jeruk
ﬁ Poli Penyakit Dalam

dr. Ahmad Bukhari, Sp.PD

Penyakit refiuks gastroesofageal dengan
esofagitis

Dapatkan & simpan

l: Kemenkes

941 all @
< Detail Resume Medis

Rudy Hartono Kaliwarang. .., 27 Tahun

f% 4 Apr 2024 + Poli P
s 941 il F -

Kunjungan selanjutnya5 ¢  Detail Resume Medis (@)
Rudy HartonoKaliwarang.., 27 Tahun

Hasil Pemeriksaan a 4 April + M. tuberculosis ...

Tes yang disarankar
1Tes Lab —

@ Diagnosis

p i
® Diagnosis ini masih bisa be '@ feporenHesilies

Hasil pendukung untuk pemeriksaan:
4 April - Poli Penyakit Dalam ....

Lihat Pemeriksaan -

Observasi untuk terduga
Mycobacterium tuberculosis
complex DNA

@ Obat Positif

120x Rifampicin 150 mg /

b Mycobacterium tuberculosis
™8 pyrazinamide 400 n

complex rpoB gene rifAMPiIn
resistance mutation

30x Immunace

Positif
TAB

('gj Catatan

Ditemukan sel-sel abnormal

satusehat.kemkes.go.id
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Tentang Fitur
Verifikasi Profil
Know Your Customer (KYC)




Verifikasi Profil (KYC) untuk
memastikan kebenaran

kepemilikan akun SATUSEHAT
Mobile dan sebagai syarat
mengakses fitur Resume Medis

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile

.'# Tentang Verifikasi Profil (KYC)

©

Telah Hadir! Kado Ulang
Tahun Cek Kesehatan

Halo, PUTRA

& Pantaurekam medis Anda
W dari semua faskes di sini

Fitur

® @ ©

Health Pas: Kolesterol R\Wyt

KERJA BERAT
BUATKELUARGA
PINGGANG PEGAL
TAKTERASA

& ‘-
Gratis ‘m; We &
=z 3 g
< *o) A

l: Kemenkes

Tanda akun SATUSEHAT Mobile
sudah terverifikasi

B2 Kode Identitas

Kartu Status Vaksin dan
Hasil Tes Covid-19

PUTRA

Informasi Umum

8 Profil Tertaut
@ Pusat Bantuan

% Nomor Gawat Darurat Nasional

oo
Profil

satusehat.kemkes.go.id



' g, 6 Langkah Mudah

p
W Verifikasi Profil SATUSEHAT Mobile “» Kemenkes

D

em——— A
- "‘Q;,

D00 W

ee

B owr 5

Instal dan update Siapkan KTP Buka profil dan cek kode Petugas akan Profil berhasil Masuk ke
aplikasi ke versi terbaru dan datang ke loket akses, lalu input mandiri cek kesesuaian data KTP diverifikasi Resume Medis dan
(App Store/Play Store) pendaftaran ke layar petugas atau dengan profilmu {(ada tanda centang) buat PIN yang aman

dibantu oleh petugas

Verifikasi Profil (KYC) dapat dilakukan kapan saja di semua
fasyankes terhubung SATUSEHAT dan menerapkan modul KYC di
sistem RME. KYC hanya perlu dilakukan satu kali.

satusehat.kemkes.go.id
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Fitur Verifikasi Profil

Know Your Customer (KYC)
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."'B Syarat Fasyankes untuk KYC c{

Sebelum operator menjalankan Panduan KYC Pengguna SATUSEHAT
Mobile, fasyankes harus memenuhi syarat-syarat sebagai berikut:

ar
SATUSEHAT e
Verifikasi Pengguna Aplikasi SATUSEHAT Mobile
Masukkan kode akses yang diterbitkan oleh aplikasi SATUSEHAT Mobile

Sistem RME Fasyankes sudah terhubung

dengan SATUSEHAT Platform
\

J\_

>
Sistem RME Fasyankes sudah berhasil
mengintegrasikan Modul KYC SATUSEHAT
(http:/link.kemkes.go.id/ModulKYC)

\

Menunjuk petugas yang bertanggung
jawab melakukan proses KYC

Prasyarat Fasyankes agar
dapat menjalankan proses
Verifikasi Profil (KYC)
SATUSEHAT Mobile

( )

Menentukan lokasi pelaksanaan KYC di
Fasyankes

\, J

OJONORO

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id
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Kemenkes

p
“

Integrasi KYC SATUSEHAT

E
<

L
W

y.

Autentikasi

%

GET Token

< Generate Token

KYC URL

)

GET KYC URL
<Generate KYC URL

SATUSEHAT

Fasyankes

satusehat.kemkes.go.id
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ReST API
Authentication

Untuk Tim IT Fasyankes




.“'B Dokumentasi ReST API

3
<3 SATUSEHAT

SATUSEHAT Platform
Pengantar Teknis
Tentang
Yang Baru di Versi 7.16
Video Tutorial
Panduan Registrasi
Panduan Edit Profil

Dashboard Monitoring
Integrasi SATUSEHAT

Kode Akses API

Postman Collection
Katalog ReST API
Panduan Interoperabilitas
FHIR

Sistem DICOM
Terminologi

Master Data

Verifikasi Profil - Know Your
Customer (KYC)

Tenaga IT (Fasyankes)
Panduan Integrasi
ReST API

Petugas Verifikasi
(Fasyankes)

Kamus Istilah
Referensi
Format Aduan
FAQ

SATUSEHAT Platform / Verifikasi Profil - Know Your Customer (KYC) |/ Tenaga IT (Fasyankes) |/ ReST API

ReST API

Terakhir disunting pada 5 November 2024

1. Autentikasi

Untuk melakukan transaksi data dari Know Your Customer (KYC), perlu dilakukan proses autentikasi terlebih dahulu agar mendapatkan akses yang {8
digunakan oleh Know Your Customer (KYC) mengikuti standar protokol OAuth 2 dengan tipe pemberian akses (grant type) adalah client_credentials.

Autentikasi menggunakan grant type client_credentials adalah proses autentikasi yang dilakukan antara server to server, sehingga tidak ada proses reg
Autentikasi dengan tipe tersebut hanya memerlukan data berupa client_id dan client_server, di mana nilai tersebut didapatkan ketika pihak yang in
mengakses Know Your Customer (KYC) ini telah melakukan pengajuan, terdaftar, serta mendapatkan persetujuan dari Pusat Data dan Teknologi Informasi -
office (DTO) Kementerian Kesehatan Republik Indonesia.

Cara Mendapatkan Nilai dari client_id dan client_secret

Pastikan sistem RME fasyankes telah terverifikasi di SATUSEHAT Platform (SSP) dan fasyankes sudah melakukan proses pemutakhiran data di aplikasi DF
ONLINE. Untuk informasi lebih lanjut dapat dilihat pada Panduan Registrasi.

A PERINGATAN
Berikut ini ketentuan Kode Akses API:

1. Client ID (Client Secret) hanya dapat digunakan oleh 1 Organization ID.

2. Terdapat validasi apabila Client ID (Client Secret) mengirimkan data Organization ID yang berbeda. Response error sebagai berikut:

PENTING

Teknis dokumentasi
integrasi KYC dapat
dipelajari melalui laman:

https://satusehat.kemkes.g
o.id/platform/docs/id/kyc/
kyc-doc/rest-api-kyc/

3. Kode Akses API bersifat RAHASIA di mana unik, personal, dan khusus disediakan hanya untuk Partner Interoperabilitas SATUSEHAT yang telah terverifikasi di SATUSEHAT Platform (SSP).

4. Partner Interoperabilitas SATUSEHAT, DILARANG menduplikasi, mempublikasi, dan/atau mendistribusikan dalam bentuk apapun, sebcgiun/keseluruhcn informasi kode akses API kepada

pihak yang tidak sah dan tidak berkepentingan.

@ TIPS

Setiap teks yang berwarna biru muda, dapat diklik untuk melompat ke bagian yang direferensikan.

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile
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https://satusehat.kemkes.go.id/platform/docs/id/kyc/kyc-doc/rest-api-kyc/
https://satusehat.kemkes.go.id/platform/docs/id/kyc/kyc-doc/rest-api-kyc/
https://satusehat.kemkes.go.id/platform/docs/id/kyc/kyc-doc/rest-api-kyc/

Y

.'"B Postman Collection KYC l{ Kemenkes

PERHATIAN

Silakan  mengunduh  Postman  Collection  untuk  melihat
contoh/melakukan  workshop secara mandiri pada website

https://link.kemkes.go.id/postmancollectionkyc melalui web browser
Anda.

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id
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4 .

«F Autentikasi AP| SATUSEHAT of? Kemenkes

Untuk melakukan transaksi data dari Know Your Customer (KYC), perlu dilakukan proses autentikasi
terlebih dahulu agar mendapatkan akses yang tersedia. Autentikasi yang digunakan oleh Know Your
Customer (KYC) mengikuti standar protokol OAuth 2 dengan tipe pemberian akses (grant type) adalah
client_credentials.

Autentikasi menggunakan grant type client_credentials adalah proses autentikasi yang dilakukan antara
server to server, sehingga tidak ada proses registrasi atau login di sini. Autentikasi dengan tipe tersebut
hanya memerlukan data berupa client_id dan client_secret

PERHATIAN

API SATUSEHAT terkait Autentikasi mempunyai dua URL (<<auth_url>>) berdasarkan jenis lingkungan
pengembangannya (development environment) yaitu:

e Sandbox: https://api-satusehat-stg.dto.kemkes.go.id/oauth2/v1
e Production: https://api-satusehat.kemkes.go.id/oauth2/v1

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id
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https://api-satusehat.kemkes.go.id/oauth2/v1

r

o Kode Akses AP| SATUSEHAT of Kemenkes

Cara mendapatkan nilai dari client id dan client secret

PENTING

Silakan klik setiap
teks yang
berwarna biru
muda, untuk
membaca
panduan lebih
detail/lanjut ke
bagian yang
direferensikan.

(Registra_lsi Sistem RME

e Pastikan sistem RME nya (Mitra/Vendor/Mandiri) sudah terdaftar
(Terverifikasi) di SATUSEHAT Platform

e Sistem RME telah muncul di

N https://satusehat.kemkes.go.id/platform/system-rme-list

4 .
Pemuktahiran Data
e Update sistem RME di DFO/REG FASYANKES/RS ONLINE
e Update kontak SATUSEHAT agar mendapatkan akun SATUSEHAT

S Platform otomatis

Ve

Kode akses APl akan muncul 3 hari kerja, mohon di cek secara

berkala di DFO/REG FASYANKES/RS ONLINE.
\.

7

Aktivasi Akun SATUSEHAT Platform

00 0 O

.

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id


https://satusehat.kemkes.go.id/platform/docs/id/registration-guide/regis-vendor/
https://satusehat.kemkes.go.id/platform/login
https://satusehat.kemkes.go.id/platform/system-rme-list
https://satusehat.kemkes.go.id/platform/docs/id/registration-guide/regis-institution/update-system-rme/#update-yankes
https://satusehat.kemkes.go.id/platform/docs/id/registration-guide/password-user-dfo/#create-password-user-yankes

4

.'# Akses Token l{ Kemenkes

Request Body

Endpoint <<auth url>>/accesstoken Nama Parameter Tipe Keterangan

Data

Method POST

*Content-Type String WAJIB diisi  dengan
application/x-www-for

Query String m-urlencoded.

Nama Keterangan *client_id String | Nilai client_ID yang telah
Online/REGFASYANKES.

*grant_type | String WAJIB diisi dengan ] ] o
client credentials. *client_secret | String Nilai client_secret yang
- telah didapatkan dari

DFO/RS

Online/REGFASYANKES.

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id



."L. Akses Token

Response 2xx Success

"refresh token expires in": "0",

"api product list": "[api-sandbox]",

"api product list json": [
"api-sandbox"

1,

"organization name": "ihs-prod-1",

"developer.email": "<email-dev>",

"token type'": "BearerToken",

"issued at": "1671109805593",

"client id": "<client-id>",

"access token": "<access-token>",

"application name": "992291b8-a613-40aa-b27c-41e480c7585f",

"scope": "",

"expires in": "3599",

"refresh count": "O0",

"status": "approved"

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id
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Generate - URL Validasi

Untuk Tim IT Fasyankes
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.'"B Generate - URL Validasi (Encrypted) -{ Kemenkes

Fungsi dari ReST API ini adalah untuk melakukan proses generate - URL Validasi dengan
format terenkripsi baik secara request maupun responnya.

PERHATIAN

APl KYC terkait Autentikasi mempunyai dua URL (<<base_url>>) berdasarkan jenis lingkungan
pengembangannya (development environment) yaitu:

e Sandbox: https://api-satusehat-stg.dto.kemkes.go.id/kyc/v1
e Production: https:/api-satusehat.kemkes.go.id/kyc/v1

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id


https://api-satusehat-stg.dto.kemkes.go.id/kyc/v1
https://api-satusehat-stg.dto.kemkes.go.id/kyc/v1
https://api-satusehat.kemkes.go.id/oauth2/v1
https://api-satusehat-stg.dto.kemkes.go.id/kyc/v1

Generate - URL Validasi (Encrypted) :

: Kemenkes

Request

Endpoint <<base_url>>/generate-url

Method POST

Header

Nama Parameter | Tipe Data Keterangan

*Authorization | String Header ini WAJIB diisi dengan nilai sesuai format: Bearer <access_token>. Nilai dari
variabel <access_token> didapatkan dari properti access_token pada object dari
hasil response JSON setelah proses autentikasi.

*Content-Type String Mime type dari payload data yang akan dikirimkan di dalam body dalam format Text,
WAJIB diisi dengan text/plain.
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ReST API
Generate - URL Validasi

Body

Untuk Tim IT Fasyankes




Bentuk Request pada Body (text/plain) Terenkripsi L
>

Struktur Data

Body (text/plain)

1. Request teks WAJIB diawali dengan ----- BEGIN ENCRYPTED MESSAGE-----
pada baris paling awal yang diakhiri dengan Escape character yaitu \r\n.

2. Payload yang akan dikirim berada pada bagian ini, dan harus dalam bentuk
terenkripsi dengan format Base64 sesuai ketentuan semantik RFC 2045.

3. Request teks WAJIB diakhiri dengan - - - - - END ENCRYPTED MESSAGE----- pada
baris paling akhir.

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile satusehat.kemkes.go.id


https://en.wikipedia.org/wiki/Escape_character
https://www.ietf.org/rfc/rfc2045.txt

Bentuk Request pada Body (text/plain) Terenkripsi
Contoh Data .'

Body (text/plain)

imROer0JoxjdlgqFi+@D148UN54vyid+h5NGz8/vB5sChiPUVtS+72Ancyqcj2215/UihwNCXG35N
rSj21rNVFPWzSXT1tJE7a76MBhcSBs/mDS2dWIDaWVLTbqwFib031b5kzNPNeunP7S1ruwDfsoz8
FzJtRAomRNT5XhnS4UnjI/5323nbbL1Fhu0tzQbgbvCcuHWIjTzR+oDyL105q6FgABkbLjWYdcyq
eAxU7MWBa6@uwroIDgDhL+TkxF1qUNOR+Ag7Pza5kJ9001PRACAVYM88bzoJ0YjMG3K25KVIWKSBS8
LdQu78NiQrYKTSsHxe6v4X0sZrKc++XR50b5iw821vcql6KkxBzK1sLB5q7Pv2cpriW6wioHRpbH6
q8PcSXs+7FLQUdduxKV7hchc7XhCzPJwn@21YrAaRJ/FgAqk3bNalIlFGdg7N552IRZIsarBqjP8z
RcOhaMdHOwWR+pZF4sntMB8t7Uj2hXpl4c/bZITVaME5XalLSdivRm5KqCFdhP4H59n2dj6mQdkgYe
QKuV81XsKbEEZ+kj5FSQDIB+QBm1DXxpi4IEpSodeOmpO7twbH5ahRFvzulf+UsHo94BIRzpEDLr
uu6/Wzr540mgIpml38oWAj2j4qyf3ukclvL/yrfebT5uBDgmmqtskhAOI7NJAuNLisiyo8Ulfs2m
IOqutu51IplLphzjuzkzRR5Bscm/vmVVZE1uv3tDQY1EVCZcXKgIOrMdxoCZLppgqzX/Nx9sOF rCwF
ydBxEe9DYrL4vUStxDMVPvaIDN8p/3w2f+KYNHZMN5FhOxpOMLVKkOFv0+C3QoaEDSKOrh941owbR
CCUF+zMm+a9VIr+ss5Y2DM8zxQqpOf6YEWCqA7ABXFXWOVFVBst/SPYo96v4pYHimo67G+f1ghdV
7y0yw6cXHjYF/EU7gptBryAWR6UNulepXIbtYuhoWrGbNEhTDSOR1CrOmmBkzcavkWfOXZJcgLtT
HGZHCNXh3+nCOncRsLLONNdyG7/I7q6wc8EzLPpzsUWqn2Uv/tf0xj3TooGUVG5VPNBTNXSqjXpK
iCdFKSyAx2K52yIZ@OEk/ItswNS1r97Y1HWUZoATOhg4=

————— END ENCRYPTED MESSAGE-----
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Bentuk Request pada Body (application/json) Tidak Terenkripsi

Contoh Data I:

1.  Request bertipe object.
Struktur Data 2. Properti agent_name bertipe string, berisi informasi nama petugas/operator
(1) Fasilitas Pelayanan Kesehatan (fasyankes) yang akan melakukan validasi.
*agent name: string ( 2) 3. Properti agent_nik bertipe string, berisi informasi nomor identitas
*agent nik: string ( 3) petugas/operator Fasilitas Pelayanan Kesehatan (fasyankes) yang akan
*public key: string ( 4) melakukan validasi.
4.  Properti public_key bertipe string, berisi nilai public_key yang didapat dari
proses key-generation melalui source code (library) KYC yang disematkan
pada SIMRS/SIMPUS masing-masing.

Body (application/json)
"Bambang Wisanggeni"
: "HEHHHEAS AR,
C ¢ 3 Wom=== BEGIN PUBLIC
NEEES ghkiGOwOBAQEFAAOCAQS8AMI IBCgKCAQEAWQO1cEXIYWYV3PVvLIdvB\ngFkHn2 IMhPGKT i
B2XA56enpPb0UbI9%0cHoetRF41viwMfFsy5Yd5LARBXMGYHIBoP\n+3fk2/PIfv+7+9/dKK7hl1CaRTeT4 BiUM81h
kCF1ZJVFyHUFtaNfvQeO020Yb7U\nkK5JrdrB4sgf50gHi keDsyFUZD105Jspdl fgDjANYAhfz3aam7kCjfYvignegk
V8\npZDVgqJpQA3MHAWBJGEJ+R8y03hs0aafWREFGI9AcyaAS5Ct5waUOKHWWVOsv5DOXmb\nEAogcx0ZPzmHIDQY1ihP
WAFIvb93fMik+eW8eZF3A920DzuuFucpblWU9J905w+2\noQIDAQAB\n-—---— END PUBLIC KEY-—-—---
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ReST API
Generate - URL Validasi

Response
Untuk Tim IT Fasyankes




2xx Success Terenkripsi

SO017rr1jKx0UPpSB+XZ6BglGNryoSlans6BCgjgauul/1YXJLPJolGI9HMehGQTbR/2D8Kw+1losksS
+NJhN8bGx1i66s71ehl11i5Ed9t01lmFWi8EbwlLszLtEv5usqdDFHgi/J4M2DBuHsE+r3DGY+UQMa?2
oPgzulB2e5Q0t0eCqUrJgFRE] /+HCTv+x9p7WLiBazzGKoxgPttW6gOrqm8Y1l+/M2tHQg8ft2pwwT
Kgx1mJR5YwJIYqrJ+75cFgGv13QHLIknT2g1jgYiU/VV/dzctivNRHCLENSbMYvSMPaluO0UpK]j9£fj
05rbvBl1WAZzqUyH41XIbY424mRbSOUDWT2z9k5D1N1 /AdAUZJOBEL1SDbp7+qGb4Lv7TGrdelnP7xg
sRA00ZHpXqOezNsBOZB]iM6Z4 zBwMD5ATH9em+Di8VkPR)1f1lukbQfhpd2U6cYq40XwT3ES8C4AET +
Crg47Utb753/Gw2RH9k /pcNyqlalUePU8yhi44vEh7alYYLX+pu9sE12nWmgOHRpDOvvjG3NlbehW
3K+S7GK12Ast4ESnbh2YpuTUCOGoFbpgMQlalYzFCdoMWcx8YwBEWIMssFKVeGXgGmhYhUew] 7gQ
PA+NiK4ARxpxXgEF9gG8P91YvaPPDdoDghIa8 fpEULb6IIwYSIXEU/RQt5DWGFEmMct12bFwSt/RTEV
qxIZ4dBQV/bhOnDMf3e87JVLt6Wi3dLHW1 63ZKU+m21i2MOYbEZBk=
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2xx Success Tidak Terenkripsi <

Dari hasil response ini, PERLU di decryption menggunakan Source Code (Library) KYC agar properti url dapat
terlihat, di mana nilai URL yang didapat berupa iFrame yang akan disematkan pada SIMRS/SIMPUS
masing-masing.

PENTING

Silakan mengunduh Source Code (Library) KYC agar properti url dapat
terlihat (decryption) pada website https://link.kemkes.go.id/librarykyc
melalui web browser Anda.
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2xx Success Tidak Terenkripsi

Struktur Data

{ (1)
*metadata: { (2)
*code: number (3)
*message: string (4)

}

*data: { (5)
*agent name: string (0)
*agent nik: string (7)
*token: uuid (8)
*url: string (9)

Panduan Implementasi Proses Know Your Customer (KYC) SATUSEHAT Mobile

Respon yang didapat bertipe object.

Properti metadata bertipe object, detail dari respon
HTTP yang didapatkan.

Properti code bertipe number, berisi HTTP Code.
Properti message bertipe string, berisi pesan terkait
HTTP Code tersebut.

Properti data bertipe object.

Properti agent_name bertipe string, berisi informasi
nama petugas/operator Fasilitas Pelayanan Kesehatan
(fasyankes) yang akan melakukan validasi.

Properti agent_nik bertipe string, berisi informasi
nomor identitas petugas/operator Fasilitas Pelayanan
Kesehatan (fasyankes) yang akan melakukan validasi.
Properti token bertipe uuid, berisi nilai token yang
terdapat pada URL sesuai nilai properti data.url yang
terdapat pada respon ini.

Properti url bertipe string, berisi URL lengkap beserta
tokennya yang digunakan untuk melakukan validasi.

satusehat.kemkes.go.id



2xx Success Tidak Terenkripsi
Contoh Data

"metadata" : {
"code": "200",
"message" : "OK"

} o
"data": {

"agent name" : "Bambang Wisanggeni",
"agent nik": "##HHHHFHFEEEERESE",
"token": "<token>",
"url":
"https://api-satusehat-dev.dto.kemkes.go
}
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.1d/kyc/vl/validation-web/<token>"
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4xx Client Error
Belum melakukan autentikasi atau tidak memiliki akses .:

Struktur Data

{ (1)

—_—

Respon yang didapat bertipe object.

*fault: { (2) | 2. Properti fault bertipe object, berisi informasi error.
*faultstring: string ( 3) 3. Properti faultstring bertipe string, berisi pesan
*detail: { (4) error.

*errorcode: string (5) 4. Propertidetail bertipe object, berisi detail error.
5. Properti errorcode bertipe string, berisi kode error.

Contoh Data

"fault": {
"faultstring" : "Invalid Access Token",
"detail": {
"errorcode" :
"keymanagement.service.invalild access token"
}
}
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4xx Client Error
HTTP method tidak tepat | mengirimkan data dengan format atau ketentuan yang tidak sesuai .’

N

{ (1) Struktur Data 1. Respon yang didapat bertipe object.
*metadata: { (2) 2. Propertimetadata bertipe object, detail dari respon
HTTP yang didapatkan.
Properti code bertipe number, berisi HTTP Code.
Properti message bertipe string, berisi pesan terkait
} HTTP Code tersebut.
*data: { (9) 5. Properti data bertipe object, berisi data dari respon error.

*code: number (3) 3
*message: string (4) 4

Contoh Data

"metadata": |
"code": "400",
"message" : "Bad Request"

by
"data": {
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Library KYC

Untuk Tim IT Fasyankes




4 [
«p® Alur KYC Library

Client KYC Library SatuSehat
i3 Call Function i3
generate_url
(input: access_token, 1) Generate RSA
agent_name, agent_nik, Key Pairs
server's public key) <|J (public & private key)

2) Generate AES
Symmetric Key

3) Encrypt message

(agent_name +
agent_nik +
client's public key)
with AES Symmetric Key

4) Encrypt AES
Symmetric Key
with RSA

Server's Public Key

5) Call Generate URL API
——(input: encrypted AES Symmetric Key-
+ encrypted message)

Response: (encrypted server's
f-AES Symmetric Key + encrypted message)

7 6) Decrypt server's AES Symmetric Key
with client's RSA Private Key

] 7) Decrypt message with
1 decrypted server's AES Symmetric Key
Response Decrypted Message__|

— (status code, token, url)
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p
“

Berdasarkan alur proses di atas dapat dijelaskan sebagai
berikut :

key-generation RSA untuk menghasilkan 1 pasang key
yaitu: public key & private key;

key-generation AES untuk menghasilkan 1 buah AES
symmetric-key;

menyematkan RSA public-key (hasil no. 1) ke dalam
pesan, serta melakukan enkripsi keseluruhan pesan
menggunakan AES symmetric-key (hasil no. 2) dengan;

enkripsi hasil no.2 dengan RSA public key dari
SATUSEHAT;

Pemanggilan APl Generate URL ke SATUSEHAT,
menggunakan payload yg merupakan gabungan hasil no.
4 &no. 3;

decrypt AES symmetric-key dari response API
Generate URL, menggunakan RSA private-key dari no. 1;
decrypt pesan dari response APl Generate URL
menggunakan AES symmetric-key dari hasil no. a.

satusehat.kemkes.go.id



LD

'l.l= Download Library KYC a

PENTING

Silakan mengunduh Source Code (Library) KYC agar properti url dapat
terlihat (decryption) pada website https://link.kemkes.go.id/librarykyc
melalui web browser Anda.
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Setup Library KYC .:

Setup:

1. Copy library to your web server.

2. Install phpseclib (within library directory):

3. composer install

4. Copy satusehat.ini.template ke satusehat.ini. Sesuaikan client_id dan client_secret
5. Open index.php in your browser

Catatan:

Referensi source code yang dapat digunakan untuk implementasi enkripsi KYC dengan bahasa
pemrograman PHP versi 5.6, dan mungkin tidak kompatibel dengan bahasa pemrograman atau
versi lainnya. Source code ini juga mungkin dapat diperbaharui oleh Kementerian Kesehatan
apabila diperlukan. Anda dapat mengembangkan Source code secara mandiri sepanjang
memenuhi ketentuan spesifikasi key-generation RSA dan AES.

Untuk mengindari risiko kegagalan pastikan melakukan backup pada file aplikasi yang akan
diubah.



ReST AP
Generate - Kode Verifikasi

Untuk Tim IT Fasyankes




4

'l.l= Generate - Kode Verifikasi -{ Kemenkes

Fungsi dari ReST API ini adalah untuk melakukan proses Generate - Kode Verifikasi di
mana nilai tersebut akan muncul di SATUSEHAT Mobile (SSM) dan digunakan oleh pasien
untuk proses validasi

PERHATIAN

APl KYC terkait Autentikasi mempunyai dua URL (<<base_url>>) berdasarkan jenis lingkungan
pengembangannya (development environment) yaitu:

e Sandbox: https://api-satusehat-stg.dto.kemkes.go.id/kyc/v1
e Production: https:/api-satusehat.kemkes.go.id/kyc/v1
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Generate - Kode Verifikasi .: Kemenkes

Request

Endpoint <<base_url>>/challenge-code

Method POST

Header

Nama Parameter | Tipe Data Keterangan

*Authorization | String Header ini WAJIB diisi dengan nilai sesuai format: Bearer <access_token>. Nilai dari
variabel <access_token> didapatkan dari properti access_token pada object dari
hasil response JSON setelah proses autentikasi.

*Content-Type String Mime type dari payload data yang akan dikirimkan di dalam body dalam format JSON,
WAJIB diisi dengan application/json.
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ReST API
Generate - Kode Verifikasi

Body

Untuk Tim IT Fasyankes




Bentuk Request pada Body (application/json) .:
Struktur Data
1. Request bertipe object.
{ (1) 2. Propertimetadata bertipe object, berisi
*metadata: { (2) informasi data tambahan yang akan diproses
. . : oleh server.
method: string 3. Propertimethod bertipe string, berisi metode
} untuk melakukan permintaan challenge code,
*data: { (4) saat ini hanya berisi nilai statis yaitu
N . request_per_nik.
*nik: string 4. Propertidata bertipe object, berisi informasi
*name: string pasien yang akan diVerifikasi oleh
petugas/operator Fasilitas Pelayanan Kesehatan
(Fasyankes).

5. Propertinik bertipe string, berisi informasi
nomor identitas pasien.

6. Properti name bertipe string, berisi informasi
nama pasien.
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Contoh Data Request pada Body (application/json) .:

"metadata: {

"method": "request per nik"
b
"data": {

"nik": "HEwFwAAEAEAAAASFT "

"name" : "Budili Santoso"
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ReST API
Generate - Kode Verifikasi

Response
Untuk Tim IT Fasyankes




2xX Success

p
“

Struktur Data

{ (1)
*metadata: { ()
*code: number @)
*message: string @)

}

*data: { (5)
*nik: string (6)
*name: string (7)

*ihs number: string @)
*challenge code: number Q)

*created timestamp: string (0)
*expired timestamp: string (1)

N —

Respon yang didapat bertipe object.

Properti metadata bertipe object, detail dari respon HTTP
yang didapatkan.

Properti code bertipe number, berisi HTTP Code.

Properti message bertipe string, berisi pesan terkait HTTP
Code tersebut.

Properti data bertipe object.

Properti nik bertipe string, berisi informasi nomor identitas
pasien yang akan diverifikasi oleh petugas/operator Fasilitas
Pelayanan Kesehatan (fasyankes).

Properti name bertipe string, berisi informasi nama pasien
yang akan diverifikasi oleh petugas/operator Fasilitas
Pelayanan Kesehatan (fasyankes).

Properti ihs_number bertipe string, berisi nomor id
SATUSEHAT pasien.

Properti challenge code bertipe number, berisi nilai kode
verikasi pasien untuk proses validasi.

Properti created_timestamp bertipe string, berisiinformasi
waktu kode verikasi dibuat.

Properti expired_timestamp bertipe string, berisiinformasi
kadaluarsa kode verikasi tersebut.
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2XX Success
Contoh Data

"metadata": {
"code": "200",
"message'": "OK"

by

"data": {
"nik": "H#HFHHEFHASEEFHALE",
"name": "Budi Santoso",
"ihs number": "######HHH#EEL",
"challenge code": "804821",
"created timestamp": "2023-05-25T03:26:13+07:00",
"expired timestamp": "2023-05-25T03:31:13+07:00"
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4xx Client Error
Belum melakukan autentikasi atau tidak memiliki akses .:

Struktur Data

{ (1)

—_—

Respon yang didapat bertipe object.

*fault: { (2) | 2. Properti fault bertipe object, berisi informasi error.
*faultstring: string ( 3) 3. Properti faultstring bertipe string, berisi pesan
*detail: { (4) error.

*errorcode: string (5) 4. Propertidetail bertipe object, berisi detail error.
5. Properti errorcode bertipe string, berisi kode error.

Contoh Data

"fault": {
"faultstring" : "Invalid Access Token",
"detail": {
"errorcode" :
"keymanagement.service.invalild access token"
}
}
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4xx Client Error
HTTP method tidak tepat | mengirimkan data dengan format atau ketentuan yang tidak sesuai .’

N

{ (1) Struktur Data 1. Respon yang didapat bertipe object.
*metadata: { (2) 2. Propertimetadata bertipe object, detail dari respon
HTTP yang didapatkan.
Properti code bertipe number, berisi HTTP Code.
Properti message bertipe string, berisi pesan terkait
} HTTP Code tersebut.
*data: { (9) 5. Properti data bertipe object, berisi data dari respon error.

*code: number (3) 3
*message: string (4) 4

Contoh Data

"metadata": |
"code": "400",
"message" : "Bad Request"

by
"data": {
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Bergabung ke Grup Telegram
SATUSEHAT
Forum Teknis Integrasi

hitps://t.me/+ea5eGnn-HbliNzRI



https://t.me/+e65eGnn-HbliNzRl

JI. H. R. Rasuna Said No.Kav 4-9 Blok X-5, RT.1/RW.2, Kuningan, Kecamatan

Setiabudi, Kota Jakarta Selatan, Daerah Khusus lbukota Jakarta 12950

(o) f)

Kementerian Kesehatan R

@
www.kemkes.go.id

(0 X x)
@KemenkesRI; @lifeatkemenkes

]
%

4
G
g

4
- <4

e
Vﬁ

- <4

3

%t
£3

<

&

4
“,
A S s

N
4

L
[ ¢ ] £3
' Anf'”&n

B0
o

D

t‘#!
s

AN
4

*
s

| ¢ ]
s

N
4

M
4

&
N
D
¢
4
£
D
N
4
[ ¢ ]

4
e
N
D
"
/]
- <4
ol Nl

=

e
‘G

L JEL )
O
‘G P4

HR 0 )
-1 1

L‘ LD\
.rwwwwww““
I
O b
RS
X
n‘#AI‘#AI.‘

Oy
POA IS
R
R gl
RNy
D1 1)
CI N



